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Postgefluster

POP3, IMAP, SMTP & Co. schnell erklart

Ein Mailkonto auf PC oder Smart-
phone von Hand einzurichten hat
etwas von einem Ratespiel. Doch
fiir Fragen nach Serveradressen,
Protokollen und Porthnummern
héitten wir einen Spickzettel.

Von Stefan Wischner

Wenn man ein Mailprogramm auf
einem Desktop-Rechner oder Mo-

bilgerdt neu einrichtet oder ein Mailkonto
hinzuftigt, reicht bei populdren Mail-Pro-
vidern wie GMX oder Google Mail meist
die Eingabe der Absenderadresse und des
zugehorigen Passworts. Die restlichen be-
ndtigten Einstellungen versucht das Mail-
programm selbst zu ermitteln. Dazu gibt
es verschiedene Techniken wie Autodis-
cover oder Autoconfig, bei denen ein Ser-
ver auf Anfrage die nétigen Infos in XML-
Dateien liefert[1]. Manche Mailprogram-

me fragen auch interne oder externe Da-
tenbanken ab. Nur wenn die erforderli-
chen Daten nicht ermittelt werden kon-
nen, miissen Sie die passenden Parameter
per Hand eintragen.

Dann gilt es, sich mit Begriffen wie
POP3, IMAP, SMTP, TLS, STARTTLS und
Portnummern auseinanderzusetzen und
die richtigen Angaben in den Konfigura-
tionsdialog des Mailprogramms einzutra-
gen. Die notwendigen Daten erhalten Sie
vom IT-Verantwortlichen fiir Thren Ar-
beitsplatz oder Sie konsultieren die Sup-
port-Webseiten Ihres Mailanbieters. Eine
umfangreiche Ubersicht findet sich auch
unter ct.de/y9py. Die meisten der Anga-
ben flir Ihren Provider kdnnen Sie einfach
abtippen. Lediglich bei der Wahl des Post-
empfangsprotokolls haben Sie manchmal
die Wahl.

Fast alle giingigen Mailanbieter stel-
len fiir das Senden und den Empfang von
Nachrichten zwel unterschiedliche Server-
dienste bereit. Der Postausgangsserver
nimmt die Mails, die er versenden soll,
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vom Mailprogramm oder der Mail-App
eines Mobilgerits entgegen. Empfangene
Mails holt das Mailprogramm hingegen
beim Posteingangsserver ab. Der spricht
entweder POP3 oder IMAP. Fiir die Aus-
wabhl sollten Sie die wesentlichen Unter-
schiede beider Protokolle kennen.

POP3 (Post Office Protocol)
Wesentliche Aufgabe des POP3-Proto-
kolls ist das Abholen von E-Mails aus dem
Posteingangsordner eines Mailservers.
Dazu fordert das Mailprogramm zunachst
die Liste der vorliegenden Nachrichten an.
Nach der Auswahl einer Mail wird diese
komplett heruntergeladen. Abschlieffend
sendet das Mailprogramm die Anweisung,
die Nachricht auf dem Server zu 10schen.
Viele Mailprogramme bieten eine Einstel-
lung, diesen Loschbefehl um eine wahl-
bare Zeit (meist Tage oder Wochen) zu
verzigern. Alle vom Server geholten Mails
landen im lokalen Posteingang. POP-Ser-
ver kennen keine Ordner. Die legt Thr
Mailprogramm ausschliefllich lokal an.
Das gilt auch fiir Standardordner wie den
Papierkorb, den Entwurfs- oder Gesen-
det-Ordner.

Wenn mehrere Gerite iiber POP3 mit
demselben Mailkonto verbunden sind,
fiihrt jedes einen eigenen Satz von lokalen
Ordnern, die nicht miteinander synchro-
nisiert werden. So landet zum Beispiel
eine abgeschickte Nachricht im ,,Gesen-
det“-Ordner des Rechners oder Mobil-
gerits, das Sie zum Senden benutzt
haben, nicht aber im gleichnamigen Ord-
ner der ibrigen Gerite.

Deshalb eignet sich POP3 nur be-
schrankt flir die Nutzung mehrerer Gerite,
etwa eines PCs und eines Smartphones.
POP3 als Empfangsprotokoll zu nutzen ist
nur in drei Féllen sinnvoll: Wenn der Mail-
Provider keine Alternative anbietet, wenn
Sie Mails aus Sicherheitsgriinden nicht auf
externen Servern lagern mochten, oder
wenn der Mailserver nur wenig Postfach-
Speicher zur Verfiigung stellt. Dann nim-
lich beugt das automatische Loschen dem
Problem vor, dass das Postfach auf dem
Server volllauft und den Empfang weiterer
Nachrichten blockiert.

IMAP (Internet Message
Access Protocol)

Deutlich leistungsfahiger ist das IMAP-
Protokoll. Es hilt Nachrichten auch nach
dem Lesen auf dem Server. Die Mailpro-
gramme legen beim Abruf nur lokale Ko-
pien an. Dadurch kann man von mehreren
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Unabhangig vom
Posteingangsserver
muss bei POP3 und
IMAP ein separater
SMTP-Postausgangs-
server konfiguriert
werden.

Geriten aus auf alle Mails zugreifen, auch
wenn man sie auf einem Gerét schon ein-
mal gelesen hat. Ordner liegen auf dem
Mailserver und werden auf allen Geridten,
die denselben IMAP-Zugang verwenden,
synchron gehalten. Das gilt sowohl fiir
vom Anwender angelegte Ordner als auch
fiir Standardordner wie Papierkorb, Ge-
sendet und Entwiirfe.

Dadurch, dass alle Mails auf dem Ser-
ver gehalten werden, verursacht IMAP
wesentlich weniger Aufwand, wenn man
einmal das Mailprogramm oder den Rech-
ner wechselt. Nachdem sich das neu ein-
gerichtete Programm am Server angemel-
det hat, werden einfach alle Mails und
Ordner erneut heruntergeladen. Im Falle
von POP3 miisste man die nur lokal vor-
liegenden Mails miihevoll als Dateien ins
neue System iibertragen. Der Haupt-
nachteil von IMAP ist der kontinuierlich
wachsende Platzbedarf auf dem Server,
was bei Speichermangel regelmifSige Auf-
riumarbeiten notwendig macht.

Zusammengefasst dient IMAP nicht
nur dem Abholen von Mails aus dem Post-
eingang des Servers, sondern taugt auch
zur zentralen Organisation und Verwal-
tung der Nachrichten. Wo verfligbar, ist es
POP3 grundsitzlich vorzuziehen.

SMTP (Simple Mail Transfer
Protocol)

Unabhingig vom gewihlten Postein-
gangsprotokoll ist fiir das Versenden von
Nachrichten ein separater Postausgangs-
server zustindig. Dieser Server baut auf
das Protokoll SMTP und muss gesondert
eingerichtet werden. Theoretisch ist man
gar nicht auf einen bestimmten Postaus-
gangsserver festgelegt; eine Zeit lang gab
es viele dffentliche und frei nutzbare
SMTP-Server, auch Relay-Server genannt.
Die sind aber weitgehend verschwunden,
weil es viel zu verlockend war, sie als
Spam-Verteiler zu missbrauchen. Norma-
lerweise nutzt man deshalb den SMTP-
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Server, den der Mail-Provider oder die IT-
Abteilung am Arbeitsplatz zur Verfligung
stellt. Solche Server sind meist mit einer
Benutzerverwaltung abgesichert, um be-
sagten Missbrauch auszuschliefen. Fir
die Anmeldung reicht zumeist dieselbe
Benutzermame,/Passwort-Kombination wie
fiir den POP3- oder IMAP-Server. Mail-
programme bieten iiblicherweise einen
Schalter, der sie anweist, die eingegebe-
nen Daten automatisch fiir beide Anmel-
dungen zu verwenden.

Verschliisselung und Ports
Die Kommunikation zwischen Mailpro-
gramm und Posteingangs- beziehungsweise
Postausgangsserver kann im Klartext oder
verschliisselt erfolgen. Am gebréuchlichs-
ten sind TLS (Transport Layer Security)
und dessen Vorginger SSL (Secure Sockets
Layer). In Mailprogrammen sind meist
beide Verschliisselungsmethoden kombi-
niert als SSL/TLS aufgeflihrt. Etwas neuer,
aber nicht zwingend besser ist STARTTLS,
das eine Kommunikation unverschliisselt
beginnt und mit dem Server eine Ver-
schliisselung aushandelt, falls verfiigbar.
Ob und welche Verschliisselung zum Ein-
satz kommt, gibt der Server vor.

Je nach gewihlter Verschliisselung er-
folgt die Ubertragung auf verschiedenen
Ports. Theoretisch sind die vom Server frei
wihlbar, solange man im Mailprogramm
dieselben festlegt. Jedoch haben sich
Standardports durchgesetzt, die viele
Mail-Clients selbst eintragen. Unver-
schliisselt kommuniziert POP3 normaler-
weise auf Port 110, verschliisselt nutzt es
Port 995. IMAP liuft iiber Port 143 oder
993, Fiir SMTP sind die Ports 25 (unver-
schliisselt), 465 (fiir SSL/TLS) und 587
{(mit STARTTLS) iiblich.

EAS (Exchange Active Sync)

Einen Sonderfall bildet das modernere
EAS-Protokoll von Microsoft. EAS basiert
auf HTTP und XML und wurde urspriing-
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lich fiir die Synchronisation von Mobil-
geriten mit Microsoft-Exchange-Servern
entwickelt. Anders als die bisher vorge-
stellten Protokolle ist EAS sowohl fiir das
Senden als auch das Empfangen von
Nachrichten zustindig und synchronisiert
aufler Mails und Ordnern auch Kalender,
Aufgabenlisten und Adressbiicher.

Voraussetzungen fiir die Nutzung von
EASist neben einem geeigneten Mailpro-
gramm auf der Gegenseite ein Microsoft-
Exchange-Server oder eine dazu kompa-
tible Alternativsoftware. Manche Mail-
Provider bieten gegen Extragebiihren
Mail-Accounts mit EAS-Unterstiitzung an.
Zudem gibt es spezielle Anbieter von Hos-
ted-Exchange-Servern oder EAS-kom-
patible Groupware-Angebote - praktisch
immer kostenpflichtig. Die glinstigste
Mbglichkeit, an ein Mailkonto mit EAS-
Unterstiitzung zu kommen, ist ein kosten-
loses Microsoft-Konto.

Mailprogramme miissen fiir EAS nor-
malerweise nicht manuell konfiguriert
werden. Entweder wihlt man anfangs als
Mailserver-Typ ,Exchange” aus oder das
Programm erkennt das Protokoll selbst-
stindig durch einen Verbindungsversuch
anhand der Mail-Adresse. Die iibrigen
Kommunikationsparameter handeln Mail-
Client und EAS-Server dann untereinan-
der aus.

Um ein Mailprogramm per Hand mit

einem Posteingangs- und Postausgangs-

server zu verbinden, bendtigen Sie zusam-
mengefasst also folgende Daten: Ihren
Nutzernamen und das Passwort fiir den E-
Mail-Zugang, die Adressen von IMAP-
oder POP3-Server sowie SMTP-Server,
zum Beispiel imap.<Anbieter>.de und
smtp.<Anbieter>.de, das verwendete Ver-
schliisselungsverfahren (keines, SSL/TLS
oder STARTTLS) und die jeweiligen Port-
nummern. Letztere sind nach Auswahl der
Verschliisselung oft schon eingetragen und
sollten nur iiberpriift werden. Hinzu kom-
men eventuell noch ein paar zusétzliche
Einstellungen - zum Beispiel, ob der Post-
ausgangsserver gesonderte Login-Daten
verlangt oder dieselben wie der Eingangs-
server. Das alles {ibertragen Sie in die Dia-
loge des Mailprogramms, dann sollte die
Verbindung klappen. (swi@ct.de) €€
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